
28卷 第11期 

2011年 11月 

微 电 子 学 与 计 算 机 
MICROELECTRONICS& COMPUTER 

Vo1．28 No．11 

November 201 1 

一 种基于 Haar小波变换的 

低速率拒绝服务攻击检测方法 

蔡晓丽 ，陈舜青 ，宁 慧。 

(1常州工学院计算机信 g-c程学院，江苏 常州 213002； 

2哈尔滨工程大学 计算机科学与技术学院，黑龙江 哈尔滨 150001) 

摘 要：依据LDoS攻击周期性脉冲突发的特点，提出一种基于Haar小波特征提取的低速率拒绝服务攻击检测方 

法．该方法采用信号处理技术来分析网络流量提取特征指标，通过小波多尺度分析对网络流量综合诊断，较好地缓 

解了合法用户背景流量对攻击特征提取的干扰．Ns一2仿真实验结果表明，该方法检测率高，消耗计算资源少，具 

有良好的理论研究和实用价值． 
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A L0w— Rate Denial一 0f—Service Attack Detection Method 

Based on Haar W avelet Analysis 

CAI Xiaodi ，CHEN Shun-qing ，NING Hui 

(1 School of Information& Engineering，Changzhou Institute of Technology，Changzhou 213002，China； 

2 College of Co mputer Science and Technology，Harbin Engineering University，Harbin 150001，China) 

Abstract：The traditional statistical testing based methods have the shortcomings of low efficiency and high false 

positives．To solve this problem，according to the characteristic of periodicity and short burst in LDoS flows，a de— 

tection method against LDoS attacks has been designed and implemented based on feature extraction using wavelet 

transform．The proposed method extracts five feature indices of LDoS flows through wavelet multi—scale analysis 

of network traffic．Experiment results show that the method，capable of detecting the LDoS attack，achieves high 

detection rate with lOW computation cost，and hence has good practical value． 
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1 引言 

低速率拒绝服务攻击(1ow—rate denial—of— 

service，LDoS)，属于一种新型 的资源 消耗 型攻 

击I1]．LDoS利用系统适应性机制或网络协议中的 

安全漏洞，通过向目标发送周期性脉冲攻击流，导致 

受害端服务性能降低．I oS攻击者具有间歇性的 

攻击特点，它在大部分时间内并不活跃，只有在短暂 

的活动时间段内才发送高强度脉冲流，这使得攻击 

流的平均数据率与合法用户并无太大区别．面对分 

布式 LDoS攻击，传统检测方法面临着检测效率低、 

误报率高的严峻考验l_2]． 

针对这一问题，文中分析了 LDoS攻击流与正 

常Internet数据流的差异，结合LDoS的攻击规律， 

提出了一种 LDoS检测方法 DSWA(detection sys— 

tern based on wavelet analysis)．DSWA方法基于小 
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波特征提取，分析对象是到达检测路由器的数据包 

数目．它利用信号处理技术分析网络流量，通过小波 

工具能够很好地缓解正常用户背景流量对攻击特征 

提取的干扰，健壮性、可移植性较强，消耗的计算资 

源少；其综合诊断器采用小波多尺度分析防范实现， 

能够准确地检测出标准的LDoS攻击，而且对LDoS 

的变种攻击也有很好的效果．另外，它还可以定位攻 

击数据包的到达时刻，为追踪攻击数据源提供较准 

确的线索口 ]． 

2 LDoS检测方法技术原理 

LDoS攻击主要是利用端系统或网络中常见的 

自适应机制所存在的安全漏洞．其核心思想在于攻 

击瓶颈链路或者是路由器，在瞬间产生拥塞，导致大 

量TCP报文丢失，迫使网络发出拥塞信号(丢包，对 

端重传的ACK)，使得源端的TCP拥塞控制机制启 

用，进行自适应的调整发送窗口大小，尝试恢复到稳 

定状态．周期性的进行攻击，就会造成 TCP性能的 

震荡，严重降低 TCP的吞吐量． 

LDoS攻击利用系统的暂态性能比较低的特 

征，通过周期性发起一定强度的攻击流，使系统不断 

在失效和稳定两个状态切换，即总是处于低效暂态， 

从而降低系统的整体性能． 

Shrew攻击是目前受到普遍关注的一种 LDoS 

攻击方式，它针对 TCP拥塞控制机制．在 TCP协议 

中，慢启动(slow start)以及和增积减(additive in— 

crease／multiplicative decrease，AIMD)的本质均是 

不断地测试网络所能承受的最大传输极限．如果发 

现有数据包丢失，就立刻减小拥塞窗口，降低发送速 

率．Shrew攻击利用此机制，在特定时刻发送脉冲式 

攻击流，造成大量的网络数据包丢失，使得 TCP发 

送方误认为网络始终存在拥塞．根据 TCP协议，数 

据发送速率一直很低，传输效率急剧减小，该过程如 

图 1所示． 
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图 1 LDoS攻击示意图 

3 基于 Haar小波变换的 LDoS攻击特征 

提取 

LIDOS攻击在传统的DDoS基础上改进很大， 

它设计精巧、降低了攻击流的平均数据率，但通过对 

网络流量的包过程分析得知，LDoS攻击在时频两 

域仍然有着比较明显的特征．因此，通过提取这些特 

征，可以检测网络中是否存在 LDoS攻击． 

小波变换是一种信号分析工具，它的时一频窗 

面积固定、形状可自适应调整，它可以将信号分解到 

不同频带上，高频段上可以反映信号的瞬时变化情 

况，在低频段上则可以反映信号的缓慢变化．小波变 

换在时、频局部化方面优势独特，特别适合于检测异 

常信号．阿尔弗雷德哈尔最先提出了小波变换， 

Haar小波变换是最简单的小波变换的转换．小波分 

解的主要思路是把非平稳时间序列分解成一种更加 

稳定的时间序列，然后再分别对各个序列进行研究． 

Mallat算法基于多分辨率分析，是二进离散小波变 

换的快速算法，它利用构造的两个滤波器对样本划 

分各个频带，小波重构和分解中经常使用该算法．文 

中将把 Haar小波变换应用于包过程的处理． 

小波空间和尺度空间构成了多分辨分析中的两 

个函数空间．假设z(￡)是一个时间序列，在每一个 

时间尺度内，采用一系列的尺度函数(即对基本尺度 

函数的位移与伸缩)和小波函数(即基本小波函数的 

位移与伸缩)作为逼近信号和细节信号部分，在逼近 

信号部分重复这个分解过程，直至达到要求的分辨 

度．这里用一系列尺度系数a 表示逼近信号，小波 

系数序列 m表示细节信号．假设N是时间序列长 

度，那么 (￡)可以表示为： 

( )一 口 《z) ( )+ ， ( ) 
∈ O≤ ≤p ∈ 

P≤ logN (1) 

简单地说，小波函数的作用就是在小波分析中 

构建坐标系，当一个信号用小波函数来表示时，在实 

现过程中需要一个频域的底座和平台，因为信号是 

被映射在了时频平面内的，从平台起到底座的函数 

就是尺度函数．在滤波实现中低频滤波就相当于尺 

度函数的作用，高频滤波器的效果则类似小波函数 

的功能． 

文中采用与文献[6]相同的无抽取的离散小波 

变换的dtrous算法，该算法是一个冗余变换，对长 

度为N的时间序列，在每一个时间尺度上的分解序 

列长度仍是 N．因此在每一个时间尺度的相同时间 
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点就可以建立直接联系，并且具有时移不变性．这样 

虽然会多占用一些存储空间，但现在存储空间已经 

不是问题，对性能影响不大．可以用离散低通滤波器 

得到尺度系数(设输入时间序列为z(f))： 

C0(￡)一 z( ) 

Cj+l 一 ∑ (̂z) (2Jl+￡) (2) 
= —  )。  

根据 dtrous小波变换的性质，可通过尺度系数 

来表示各尺度下的细节系数，即： 

dj+1( )一 cj( )一 1(f) (3) 

则集合{d ，d ，⋯，d ，C )为原时间序列直到分 

辨率P的小波变换，其中逼近信号是C ，各尺度下的 

细节信号是 ，( ===1，2，⋯， )．原时间序列可以由 

逼近信号和细节信号进行重构： 
P 

z(￡)一Cp(￡)+∑dj(￡) (4) 
J 1 

无抽取 Haar小波变换是在 citrous小波变换算 

法的基础上，根据公式(2)(3)，以h一(1／2，1／2)作 

为低通滤波器，尺度系数和小波系数的计算方法为： 

1( )一 0．5(cj(f一 2 )+ Cj(￡)) 

dj+l(￡)一 cj(￡)一 l(￡) (5) 

上面的这个变换称为无抽取Haar小波变换．若 

设N为时间序列的长度，使用金字塔算法，在每一 

个时间尺度上无抽取Haar小波变换的计算时间复 

杂度可以提高到O(N)．同时，对每一个时间点 t，都 

不需要使用 t之后的数据计算尺度系数和小波系 

数，即随着所获取数据的增加，不需要重新计算前面 

的系数．无抽取Haar小波变换的这两项特点使其运 

算速度极高，适合在多种场合下应用．通过利用针对 

Haar小波频率计算，低频段变化信息的攻击流子带 

Xa( )可以通过选取3、4、5层的小波系数重构来体 

现，网络流量整体趋势的背景流子带 Xb(￡)则通过 

分解系数重构反映．这样，各流量子带的频率成分更 

加单纯，便于针对 LDoS攻击提取特征指标． 

击流子带；LDoS攻击特征提取模块负责计算特征 

指标并存入特征库；一旦判断网络中出现 LDoS攻 

击，那么攻击脉冲定位器将分析特征尺度上的小波 

系数，在时间轴上定位攻击脉冲的到达时刻，并结合 

此时记录的包头信息，将报警信号与攻击包信息记 

人报告模块和攻击信息中． 

IP报文 

被攻击者 

攻击信息和报告 

图2 LDoS攻击检测框架 DSWA 

DSWA框架中的攻击脉冲定位器的功能是用 

于确定检测窗口内攻击数据包的到达时刻．当攻击 

者发起 LDoS攻击后，其发送的脉冲数据足以占据 

瓶颈链路带宽，合法流量受到严重抑制，整个包过程 

基本上可以看成是低幅度的平稳背景信号和周期脉 

冲信号的叠加 ]．在检测窗口中，要确定攻击数据包 

的到达时刻，从而获得攻击者的信息，关键就是从混 

合信号中确定周期脉冲信号的突变点．因此，在观察 

窗口内，只要查找由脉冲信号产生的局部模极大点， 

就能排除背景信号模极大的干扰，准确地定位具体 

的攻击源地址． 

4 LD。s攻击检测框架 5 实验数据与分析结果 

基于以上攻击流特征子带提取方法，文中设计 

了一种 LDoS检测框架 DSWA，其结构如图2所 

示．网络流量采集模块负责采集网络数据包，它从检 

测路由器按一定频率采样，得到流量信息，并建立包 

过程，按照到达时刻顺序记录数据包的包头信息； 

Haar小波分析模块负责对包过程进行小波分解，它 

在观察窗口内计算各尺度的小波系数，根据频率的 

不同选取特定尺度的分解系数重构背景流子带和攻 

文中通过NS一2网络模拟实验，对检测系统进 

行检验 从而评测 DSWA检测方法的有效性．当中 

用GT—ITM工具包生成了网络拓扑结构以提高模 

拟实验的仿真度．具体的仿真平台如图3所示．图3 

中：0、2和 4号节点为正常的 TCP流，而 1号和 3 

号模拟攻击的UDP数据流，5号节点为路由器，用 

来采集数据，6号节点是目标服务器． 
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图3 NS--2仿真拓扑 

该图中，网络瓶颈在 5号及 6号链路上，各节 

点间的链路带宽为40Mpbs．在该网络拓扑结构中， 

共产生了452条数据流，平均每个节点有 700多条 

数据流，其中包括 333条 UDP流，489条 TCP连 

接．各 TCP连接的往返时延 RTT在 90ms~2OOms 

之间．LDoS攻击脉冲是采用 UDP发送的，使攻击 

流与背景数据流混合．LDoS攻击周期 T的变化范 

围为 0．5s~5s，脉冲强度的变化范围为 15Mbps~ 

40Mbps，脉 冲持续时 间的变化范 围为 100ms 
~ 270ms． 

图4顶部是原始流量图，即未产生 LDoS攻击 

的时候，可以看出 TCP流量是平稳的，且趋于平缓． 

底部是对原始流量过滤后，做小波分解计算出 

wavelet variance的图像，从图中可以清楚地看到在 

22：l5出现了异常情况． 
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图 4 利用小波变换发现异常 

此时总共发送了 1200个数据包，每个数据包的 

大小是 1000B，因此可以计算得到 TCP平均流量是 

1200*1000*8／10=0．96Mbit／s；在链路 0号、2号 

和4号上的 3条正常数据流总流量是 2．88Mbit／s， 

约等于瓶颈链路最大吞吐量3Mbit／s． 

另外，在wavelet variance的图像中并没有反映 

出22：05原始流量出现的一次突发．原因在于，这次 

突发是那些在缓存中的长时流引起的，因而这部分 

突发流量被滤掉了．在攻击发生时，因为有大量的新 

流产生(DDoS攻击通常用随机 IP作为源 IP，以防 

止被跟踪定位)，这些新流大量地涌人缓存中，将本 

来位于缓存中的长时流挤了出来，引起了wavelet 

variance异常变化． 

6 结束语 

文中针对低速率拒绝服务攻击比传统的DDoS 

攻击更具隐蔽性和欺骗性，依据其周期性脉冲突发 

特点，设计实现了一种基于 Haar小波特征提取的 

LDos检测方法．该方法通过小波多尺度分析对网 

络流量综合诊断．一旦检测出 LDoS攻击，系统定位 

攻击脉冲数据的到达时刻以获得攻击者的相关信 

息．实验结果表明，该方法具有高检测率，消耗计算 

资源少，从整体上提高了大流量网络环境下 LDOS 

攻击检测和防御的可行性，具有良好的理论研究和 

工程实用价值． 
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